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概 要 
近年爆発的に普及したスマートフォンには多くの個人情報が格納されている．こうした
個人情報の保護を目的として，スマートフォンには「パスワード」や「指紋認証」といった
認証機能が標準的に搭載されている．しかし，個人の記憶や生体情報（指紋や静脈パターン
等）に基づいた認証機能は盗み見や生体情報の合成によって第三者に突破される可能性が
存在する．そこで本稿では，スマートフォンの標準的な認証機能と認証のために特別な行動
を要求しない「パッシブ認証」を組み合わせて，ロック画面で認証を行なった後も所有者本
人がスマートフォンを利用しているか否かを，タッチストロークデータを用いて常に監視
し続ける認証システムの提案を行う．また，認証手法の評価に「耐模倣性」という新たな観
点を導入し，第三者によるなりすましに対してロバストな認証システムの構築を目指す．評
価実験では，第三者のタッチストロークを模倣した際のタッチストロークデータを収集し，
オンライン学習器 AROW により認証システムの構築を行った．23 人の評価実験の結果，
あらかじめ模倣データで訓練を行うことにより，EER と耐模倣性の両方が向上することを
確認した．また，ストローク方向別の学習を導入することにより，21 人から取得したタッ
チストロークの模倣データを使用した場合においても 13 ストロークの認証間隔で 0.00%の
EER を達成した．加えて，「ストロークの速度」と「ストロークの開始地点と終了地点がな
す角度」に関するタッチ特徴量が EER への寄与度と耐模倣性の両方が高い特徴量であるこ
とが示された． 
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第1章 はじめに 
近年，スマートフォンを利用するユーザ数は爆発的に増加している．総務省の「通信利用
動向調査」1によると，平成 30 年における日本のスマートフォンの世帯保有率は 79.2%であ
り，同年におけるパソコンの世帯保有率 74.0%を 5.2 ポイント上回る数値を記録している．
また，個人のインターネット利用端末に関する調査報告においても，スマートフォンの利用
率 59.5%がパソコンの利用率 48.2%を上回っており，日常のメインデバイスがパソコンか
らスマートフォンへと移行している現状がうかがえる． 
スマートフォンはその多機能さや利便性から利用が増加する一方で，スマートフォン所
有者の個人情報や生体情報といった重要な情報をスマートフォン上で扱う場面が増加して
いる．こうした個人情報の保護を目的として，スマートフォンには「パスワード」や「指紋
認証」といった認証機能が標準的に搭載されている．しかし，個人の記憶や生体情報（指紋
や静脈パターン等）に基づいた認証機能は，盗み見や生体情報の合成によって第三者に突破
されてしまう可能性が存在する2,3．また，個人情報はスマートフォンの紛失・盗難によって
流出する可能性も存在する．Lookout の報告4では，2014 年において，日本のスマートフォ
ン保有者の約 23%が紛失を経験していると述べられている．著者の試算によると，同年に
おけるスマートフォン紛失・盗難による個人情報流出から発生する経済的損失は約 1,082 億
円にのぼると考えられ（詳しくは付録 A 参照のこと），スマートフォンのセキュリティ性の
向上は今も継続的な課題であると言える． 
スマートフォンのセキュリティ性の向上が求められる一方で，スマートフォンが日常的
に使用されているという点から，セキュリティ性と操作性のバランスは必要不可欠である．
セキュリティ性と操作性を両立させる方法として，現在「パッシブ認証」という認証手法が
注目を集めている．パッシブ認証とは，認証のために文字を入力したり指をかざしたりとい
った特別な操作を要求しない認証技術である．パッシブ認証の例としては，リスクベース認
証が挙げられる．リスクベース認証では，過去のログデータや IP アドレスなどの情報を基
に認証が行われ，不正のリスクに基づいて追加認証が行われる．リスクベース認証はスマー
トフォンの各種アプリケーションにおいても広く採用されており，不正が疑われる場合に
「秘密の質問」などを促すアプリケーションが存在する．しかしこのようなパッシブ認証技
術はスマートフォン自体には採用されていないため，標準的な認証が突破されてロックが
解除されてしまうと，スマートフォン自体に保存されている個人情報は不正にアクセスさ
れてしまう危険性がある． 
 
1 総務省, “平成 30 年通信利用動向調査”, 2019, https://www.soumu.go.jp/johotsusintokei/statistics/data/190531_1.pdf 
2 『日経 MJ(流通新聞)』2016.1.15，「LINE、漏洩に用心―スマホの画面ロック機能、安全性は設定次第。」 
3 『毎日新聞』2017.8.10 大阪朝刊，「詐欺:アップルペイで商品搾取本人確認抜け穴大阪など 6 容疑者逮捕」 
4 Lookout, “日本のスマートフォン紛失にまつわる事情”, 2014, https://www.lookout.com/img/resources/Lookout_Phone_Loss_in_Japan_1.pdf 
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そこで本稿では，スマートフォン利用者が当該スマートフォンの本人であることを常に
監視し続ける「パッシブ認証」を，スマートフォン操作の主体であるタッチストロークを用
いて実現することを目指す．本稿では，以下の３段階で認証を行うシステムを前提とし，２
段階目のパッシブ認証部分を提案する．すなわち，1 段階目及び２段階目の認証は研究の対
象外とし，常に正しく認証されるものとする． 
1. パスワード認証や指紋認証などの標準的な認証 
2. タッチストロークを用いたパッシブ認証 
3. 2 おいて不正が疑われる場合，標準的な認証による追加の認証 
２段階目のパッシブ認証を提案するにあたり，本稿では「耐模倣性」という観点を導入す
る．第三者によって自身のタッチストロークが模倣された場合においてもロバストなシス
テムを目標とする．これにより，第三者による覗き見や不正使用にも対応が可能となる．ま
た，認証精度の向上を目的として，ストローク方向別に学習器を構築する手法についての検
討も行う． 
本稿では次の構成をとる．まず第 2 章で様々なシステムやサービスに導入されている本
人認証について説明し，第 3 章でスマートフォンの認証における脅威に関連した研究につ
いて述べ，第 4 章で提案する認証システムについて詳しく説明する．続いて第 5 章で本稿
において実施した評価実験について説明し，第 6 章で認証システムに使用した特徴量に関
する検証実験の結果を述べ，第 7 章で実運用における課題を説明し，第 8 章で本稿をまと
める． 
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第2章 本人認証について 
本章では，現在様々なシステムやサービスに導入されている本人認証について説明する．
まず，2.1 節で本人認証の概要について説明し，2.2 節でスマートフォンにおける本人認証
について述べ，2.3 節で近年注目されているタッチ情報を利用した本人認証について詳しく
説明する． 
2.1 本人認証の概要 
本人認証とは，「ある人（本人）が他の人に対して，自分が確かにその権利を持った人間
であると納得させること」をいう[2]．現在，個人情報や機密情報への不正なアクセスを防
止するために，様々なシステムやサービスに本人認証が導入されている．本人認証には，「記
憶（SYK: Something You Know）」，「所持（SYH: Something You Have）」，「生体情報（SYA: 
Something You Are）」という３つの要素があり，これらは認証の３要素と呼ばれている[1]．
認証の３要素の概要と認証の例を表 2.1 に示す． 
表 2.1 認証の３要素の概要（[2]の表 16 をもとに作成） 
認証の３要素 説明 認証の例 安全性 導入容易性 コスト 
記憶 
本人のみが記憶している 
情報に基づいた認証 
パスワード 低 易 低 
パターン 低 易 低 
PIN5 低 易 低 
秘密の質問 低 易 低 
ソフトトークン 高 中 中 
所持 
本人のみが所持している 
物による認証 
QR コード 低 易 中 
IC カード 高 難 高 
ハードトークン 高 難 高 
生体情報 
本人の生体に関する 
情報に基づいた認証 
タッチ情報 中 易 低 
指紋認証 高 難 高 
顔認証 高 難 高 
 
  
 
5 PIN (Personal Identification Number)：個人識別番号 
 6 
表 2.1 に示すように，本人認証には様々な手法が存在するが，依然として悪意のある攻
撃者による不正ログインの脅威が存在する．NIST6が 2017 年に公開した本人認証のガイド
ライン[3]では，本人認証における脅威が 11 項目示されている（表 2.2）．現在では，こうし
た本人認証の脅威に対抗するために，認証の要素を複数組み合わせる「多要素認証」や，本
人以外の不正な使用が疑われる場合に追加的に認証を行う「リスクベース認証」などが広く
利用されている． 
表 2.2 本人認証の脅威（[3]の Table 8-1 をもとに作成） 
Authenticator Threat/Attack Description 
Assertion7 Manufacture or Modification 
（アサーション 7の生成や変更） 
The attacker generates a false assertion 
The attacker modifies an existing assertion 
Theft 
（盗難） A physical authenticator is stolen by an Attacker. 
Duplication 
（複製） The subscriber’s authenticator has been copied with or without their knowledge. 
Eavesdropping 
（盗聴） 
The authenticator secret or authenticator output is revealed to the attacker  
as the subscriber is authenticating. 
An out-of-band secret is intercepted by the attacker by compromising  
the communication channel. 
Offline Cracking 
（オフラインクラッキング） 
The authenticator is exposed using analytical methods outside  
the authentication mechanism. 
Side Channel Attack 
（サイドチャネル攻撃） 
The authenticator secret is exposed using physical characteristics of  
the authenticator. 
Phishing or Pharming 
（フィッシングやファーミング） 
The authenticator output is captured by fooling the subscriber into thinking  
the attacker is a verifier or RP. 
Social Engineering 
（ソーシャルエンジニアリング） 
The attacker establishes a level of trust with a subscriber in order to convince 
the subscriber to reveal their authenticator secret or authenticator output. 
Online Guessing 
（オンライン上での推測） 
The attacker connects to the verifier online and attempts to guess a valid 
authenticator output in the context of that verifier. 
Endpoint Compromise 
（エンドポイントの危殆化） 
Malicious code on the endpoint proxies remote access to a connected 
authenticator without the subscriber’s consent. 
Malicious code on the endpoint causes authentication to other than  
the intended verifier. 
Malicious code on the endpoint compromises a multi- factor software 
cryptographic authenticator. 
Unauthorized Binding 
（不正なバインディング） 
An attacker is able to cause an authenticator under their control  
to be bound to a subscriber’s account. 
  
 
6 NIST (National Institute of Standards and Technology)：アメリカ国立標準技術研究所, https://www.nist.gov 
7 Assertion（アサーション）：認証情報やユーザ属性，アクセス権限等の情報． 
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2.2 スマートフォンにおける本人認証 
スマートフォンには所有者の個人情報や生体情報といった重要な情報が保存されている．
こうした情報を保護するために，スマートフォンには表 2.1 に示されるような本人認証機
能が標準的に搭載されている．スマートフォン所有者の多くは，その設定の容易さや利便性
からパスワードを本人認証として設定する場合が多い8．しかし，パスワードのような所有
者本人の記憶に基づいた認証には，表 2.3 に示されるような「総当たり攻撃」や「辞書攻
撃」などの攻撃手法によって破られてしまうリスクが存在する． 
表 2.3 パスワードに対する主な攻撃（[1]の表５をもとに作成） 
主な脅威 説明 
総当たり攻撃 
（ブルートフォース攻撃） 全てのパスワードの組み合わせを試行する攻撃． 
逆総当たり攻撃 
（リバースブルートフォース攻撃） パスワードを固定し，ID を変えて攻撃を試みる手口． 
類推攻撃 利用者の個人情報からパスワードを類推する攻撃． 
辞書攻撃 パスワードとして使われていそうな文字列を数多く収録したリスト（辞書）を 
用意して，それを試行する攻撃． 
事前計算攻撃 
（オフライン攻撃） 
パスワードファイルを盗み，パスワード辞書の文字列をハッシュ化して， 
試行する攻撃． 
 
近年，こうした記憶に基づいた認証の問題を解決するために，スマートフォン所有者の生
体情報を利用した本人認証を搭載したスマートフォンが増加している．現在広く普及して
いる生体情報を用いた本人認証の例としては，「指紋認証 [4]」や「顔認証 [5]」が挙げられ
る．また，スマートフォンの操作がタッチスクリーン上で行われることから，スマートフォ
ン操作時の様々なタッチ情報を利用して認証を行う手法も注目を集めている． 
  
 
8 デロイトトーマツコンサルティング合同会社, “世界モバイル動向調査 2017”, 2017, 
https://www2.deloitte.com/content/dam/Deloitte/jp/Documents/technology-media-telecommunications/com/jp-com-mobile-consumer-survey-2017.pdf 
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2.3 タッチ情報を利用した本人認証 
スマートフォンを使用する際は，タッチスクリーン上でのタッチ操作が操作の主体とな
る．スマートフォンを操作する際に取得されるタッチ情報としては，スマートフォンの画面
に表示された仮想キーボードを使用して文字入力を行う際の「キーストローク」と，スマー
トフォンの画面を指で自由に操作を行う際の「タッチストローク」が挙げられる．こうした
スマートフォン特有のタッチ情報にはスマートフォンユーザの行動的特徴が反映されると
考えられている．ユーザの行動的特徴を利用した認証は「アクティブ認証」と呼ばれており，
近年はこうしたタッチ情報を利用したアクティブ認証が注目を集めている． 
タッチ情報を利用したアクティブ認証では，一般に図 2.1 に示される３段階のフェーズ
で本人認証が実行される[6]．各認証フェーズにおいて実施される処理内容を以下に示す． 
1. 本人登録 
l データ取得：デバイス内蔵のセンサーからタッチ情報を取得 
l データ前処理：異常値の除去や正規化等の前処理を実施 
l 特徴量抽出：前処理を行なったタッチ情報から，ユーザに共通の特徴量を抽出 
l 分類器生成：ユーザの特性が判別可能な分類器を生成 
2. 本人認証 
l データ分類：新たに取得されたタッチ情報が所有者本人のものであるかを評価 
l 意思決定：データ分類による評価結果から所有者本人であるかを判定 
3. 分類器更新 
l データ適応：タッチ情報の変化に対応するために，一定の間隔で分類器を更新 
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図 2.1 タッチ情報を利用したアクティブ認証の流れ（[6]の Fig.3 をもとに作成） 
 
図 2.1 に示される認証の流れに基づいて，スマートフォン操作時のキーストロークやタッ
チストロークを利用した新たな認証手法が提案されている． 
キーストロークを利用した認証は，1980 年に Gaines らによって提案された PC の物理
キーボードのキーストロークを利用した認証[7]に由来する．スマートフォンのようなモバ
イルデバイス上でのキーストロークを利用した認証は，2003 年に Clarke らによって提案
された手法[8]が最古である．キーストロークを利用した認証では，従来のパスワード認証
とキーストロークを組み合わせて多要素認証を構築することで，セキュリティ性能を高め
る手法[9][10][11]や，スマートフォン所有者の歩行パターンとキーストロークを組み合わせ
て多要素認証を構築する手法[12]が存在する． 
タッチストロークを利用した認証では，タッチ座標やタッチ圧力，ストローク速度など，
スマートフォンに内蔵された各種センサーから取得されるタッチ情報を常に監視すること
によって継続的に認証が行われる．タッチストロークを利用した認証はバッチ学習によっ
て構築した分類器を使用して継続的に認証を行う手法[13][14][15]が一般的であるが，近年
では分類器にオンライン学習を適用させて，逐次的に分類器を更新しながら継続的に認証
を行う手法[16][17][18]の提案も行われている．また，あらかじめストローク操作のパター
ンを「タッチジェスチャー」として設定し，タッチジェスチャー入力時のタッチ情報を利用
して認証を行う手法[19][20][21][22]も存在する． 
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第3章 関連研究 
第 2 章で示したように，本人認証には悪意のある攻撃者による脅威が多数存在する．ス
マートフォンの認証においては，認証に使用するデータの偽装や，本人へのなりすましとい
った脅威が存在する[23]．そこで本章では，まず 3.1 節でスマートフォンの認証における脅
威に関連する研究について説明し，続く 3.2 節でタッチストロークを利用した認証研究にお
いて，本人へのなりすましといった認証の脅威に関する検証や脅威への対抗手法の提案を
行った研究について説明する． 
3.1 スマートフォンの認証における脅威に関する研究 
スマートフォンの標準的な認証には，本人の生体データの複製や模倣，認証に関する情報
の推測や盗難といった脅威が存在する．そのため，こうした本人へのなりすましについて実
験的な検証を行った研究や，攻撃者に対抗する技術の研究が行われている． 
University of Pennsylvania の Aviv ら[24]は，2010 年に指先の油によるスマートフォン
の画面の汚れからパターンロック認証の推測を行うことが可能かについて検証する研究を
行なった．検証実験では，スマートフォンの画面に照明を当て，照明によって浮き出た画面
汚れをカメラで撮影し，得られた画像を解析することによってパターンロックの推定を行
った．検証実験の結果，画面の汚れ情報を得ることにより，パターンロックが推定できる可
能性が向上することが示された． 
National Institute of Informatics の越前ら[25]は，2018 年に写真から偽造した指紋によ
って，0.01%の FAR（False Acceptance Rate：他人受入率）で指紋認証における他者への
なりすましが可能であることを示した．また，指紋センサーによる認証が可能で，かつ写真
による指紋の不正な取得を防ぐことが可能な皮膚装着型のウェアラブルデバイスの提案を
行い，その有用性を示した． 
University Tenaga Nasional の Aris ら[26]は，スマートフォンの PIN やパターン認証な
どの画面ロック機能は覗き見による攻撃を受けやすいとして，2009 年から 2018 年に提案
された新たな画面ロック手法を対象に，覗き見攻撃を防ぐための技術に関するサーベイを
行なった．本サーベイによって得られた，生体情報を使用しない 50 種の画面ロック手法か
ら，表 3.1 に示される覗き見攻撃への対抗が期待される 10 項目の技術を明らかにした． 
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表 3.1 Aris ら[26]が提示した覗き見攻撃に対抗可能な１０項目の技術 
（[26]の TABLE Ⅵをもとに作成） 
No. Technique Description 
1. 
Increase of 
password items 
The number of pattern points or strokes is increased to be 
higher than the conventional to increase complexity 
2. Keypad reordering 
Items on the keypad is simply rearranged to be different 
from the conventional n × m grid 
3. 
Keypad 
randomization 
Items on the keypad are arranged in random order 
at each unlock session 
4. 
Behavioral 
property 
Each password item is associated with an attribute or state 
that describes how it should be entered 
5. Offset touch 
Users do not touch on the input item when unlocking, 
but at a different location on the screen 
6. View manipulation 
Software or hardware properties are used to cause 
the attacker to view the keypad differently 
7. 
OTP (One-Time 
Password) with 
explicit token 
A token is used in conjunction with the password to produce 
OTP to unlock the phone. The token is communicated using 
either primary or secondary channel 
8. OTP without token The password is used independently to produce the OTP 
9. 
Specialized 
hardware 
The use of built-in or external hardware features/devices 
hide the password or token from the attacker 
10. Image degradation 
Applicable only to image-based methods, this technique 
reduces the quality of images used in such a way that makes 
them difficult to be recognized by the attackers 
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3.2 タッチストロークを利用した認証の脅威に関する研究 
City University of Hong Kong の Meng らの調査研究[23]では，タッチストロークを使用
した認証においても，スマートフォンの標準的な認証において議論されている模倣やなり
すましに関する脅威が存在すると述べられている．本節では，本稿で行ったタッチストロー
クを利用した認証の脅威に関する論文調査について説明し，続いて偽装やなりすましとい
った認証の脅威に関する検証や脅威への対抗手法の提案を行った研究について説明する． 
3.2.1 論文調査手法 
本稿では，タッチストロークを利用した認証の脅威に関して検証を行った研究を調査す
るために，5 つの学術データベース（ACM Digital library9，Springer Link10，Scopus11，
IEEE Xplore12，ScienceDirect13）を使用して論文のサーベイを行なった．本サーベイでは，
以下の検索文字列を使用して検索を行なった． 
("authentication" OR "authenticate") AND ("touch stroke" OR "touch strokes") AND 
("smart device" OR "smart devices" OR "smartphone" OR "smartphones") 
検索文字列の検索範囲は title，abstract，keyword のみとし，検索対象とする期間に制限は
設けなかった．5 つの学術データベースにおける検索文字列の検索結果を表 3.2 に示す． 
表 3.2 各データベースの検索結果 
データベース ヒット数 (件) 重複数（件） 小計（件） 
ACM Digital library 11 0 11 
Springer Link 8 0 8 
Scopus 2 2 0 
IEEE Xplore 1 0 1 
ScienceDirect 1 0 1 
表 3.2 に示される今回のサーベイで得られた 21 件の論文（重複を除く）について，title，
abstract，keyword に記載された情報から，模倣やなりすましといったタッチストロークを
利用した認証の脅威について検証を行なっている論文の選定を行なった．選定の結果，３件
の論文が得られた[27][28][32]．  
 
9 ACM Digital Library, https://dl.acm.org 
10 Springer Link, https://link.springer.com 
11 Scopus, https://www.scopus.com/home.uri 
12 IEEE Xplore, https://ieeexplore.ieee.org/Xplore/home.jsp 
13 ScienceDirect, https://www.sciencedirect.com 
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3.2.2 Serwadda らの研究 
Texas Tech University の Serwadda ら[27]は，2016 年にプログラミングで操作が可能な
市販のレゴロボットを使用して，タッチストロークを利用した認証においてユーザへのな
りすましが可能であるかについての検証を行った．ユーザへのなりすましを検証するにあ
たり，Serwadda らは 7 つの機械学習モデルを用意し，zero-effort attack をベースライン
として，population attack と，なりすましの標的として設定したユーザから 5 ストローク
分のタッチ情報を盗んだ場合と 10 ストローク分のタッチ情報を盗んだ場合の，計 3 パター
ンの攻撃を想定してなりすましの検証を行った．population attack では，タッチストロー
クを利用した認証に関するオープンデータセットから生成した平均的なスマートフォンの
タッチストロークが使用され，なりすましの標的とするユーザを設定したパターンでは，標
的のユーザから盗んだタッチ情報に基づいて生成したスマートフォンのタッチストローク
が使用された．Serwadda らが使用したタッチ特徴量を表 3.3 に示す．上記に示した 3 パ
ターンの攻撃手法において，Algorithm 3-1 に示されるアルゴリズムを使用してロボットに
タッチストロークのなりすましを行った検証結果を図 3.1 に示す．検証の結果，ロボット
にユーザから盗んだタッチ情報に基づいたタッチストローク操作を行わせた場合，zero-
effort attack と比較して最大で 5 倍 FAR が増加することを確認した．また，Algorithm 3-1
に示されるタッチ操作のプログラムは基本的なプログラミングの知識のみで実装できると
し，Serwadda らはロボットによるタッチストロークの偽装の容易さとその脅威を示した． 
 
Algorithm 3-1 Serwadda らが使用したタッチストローク偽装ロボットの擬似コード
（[27]の ALGORITHM１をもとに作成） Input:	numOfSwipes	 //	Number	of	strokes	Input:	lenLeftRight	 //	Swipe	length	left-right	Input:	speedLeftRight	 //	Speed	left-right	Input:	lenFwdBkwd	 //	Swipe	length	forward-backward	Input:	speedFwdBkwd	 //	Speed	forward-backward	Input:	lenUpDown	 //	Finger	up-down	length	Input:	speedUpDown	 //	Finger	up-down	speed	GenerateSwipes()	 	for	i←1	to	numOfSwipes	do	 	
	
	 rfs	=	GRandom(µ1,σ1);	 //	Gaussian	noise	in	swipe	length	//Creating	swipe	 	FingerDown(speedUpDown,	lenUpDown);	 	FingerForward(speedFwdBkwd,	lenFwdBkwd+rfs);	 	FingerRight(speedLeftRight,	lenLeftRight);	 	//Setting	finger	back	to	the	original	position	 	FingerUp(-speedUpDown,	lenUpDown);	 	FingerBackward(-speedFwdBkwd,	lenFwdBkwd+rfs);	 	FingerLeft(-speedLeftRight,	lenLeftRight);	 	Wait(swipeInterval);	 //	Inter-swipe	interval	end	 	
 14 
表 3.3  Serwadda らが使用したタッチ特徴量（[27]の TableⅠをもとに作成） 
ID Feature Description 
1 x-coordinate of the start-point 
2 y-coordinate of the start-point 
3 x-coordinate of the end-point 
4 y-coordinate of the end-point 
5 Direct distance between ends of a stroke 
6 Time taken to complete a stroke 
7 Tangent of the angle between the line joining the end-points and the horizontal 
8 Sum of the distances between every pair 
9 Mean velocity 
10 Velocity standard deviation 
11-13 Velocity quartile #1, #2, and #3 
14 Mean acceleration 
15 Acceleration standard deviation 
16-18 Acceleration quartile #1, #2, and #3 
19 Mean pressure 
20 Pressure standard deviation 
21-23 Pressure quartile #1, #2, and #3 
24 Mean area 
25 Area standard deviation 
26-28 Area quartile #1, #2, and #3 
 
 
図 3.1  Serwadda らが実施した検証実験の実験結果（[27]の Fig.11 をもとに作成） 
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3.2.3 Shrestha らの研究 
University of Alahama の Shrestha ら[28]は，2016 年にスマートフォン内蔵のモーショ
ンセンサーによってスマートフォン上でのタッチイベントの検出やパスワード入力の推測
が可能であること[29][30]に基づいて，各種センサー値の不正な読み取りが行われた場合に
おいてもタッチストローク操作の推測を防ぐことが可能な手法の提案を行った．Shrestha
らは，スマートフォン内蔵のモーションセンサーや位置センサーなどの読み取り値に対し
て自由にノイズを注入できる SMASheD と呼ばれるフレームワーク[31]を使用して，セン
サーの読み取り値にランダムな時間間隔でノイズの注入を行い，タッチイベントの検出や
タッチストローク操作の推測を防御する「Slogger」と呼ばれるシステムの構築を行った． 
1,200 回分のスマートフォンの画面タップデータを使用して行った画面タップ検出の検
証実験では，Slogger を適用することで 0%の Precision かつ 0%の Recall を達成し，Slogger
によってタップの検出が不可能になることが示された．また，スマートフォンの画面領域を
二分割し，タッチストロークが行われた画面領域を推測する検証実験では，ランダムで画面
領域を推定する場合の精度である 50%から，Slogger を適用することで 35.5%の精度まで
推定精度を引き下げることが可能であることを示した． 
3.2.4 Gong らの研究 
Iowa State University の Gong ら[32]は，2016 年にタッチストロークを利用した認証に
おいて，タッチスロトークの不正な取得による所有者へのなりすましを防ぐために，スマー
トフォンの画面に対して X 軸方向と Y 軸方向にそれぞれ倍率をかける画面設定を，一定の
時間間隔で変更する手法を提案した．Gong らの手法では，スマートフォンのセンサーから
得られるデータに対して，X 軸方向と Y 軸方向それぞれに設定された倍率に応じてデータ
変換を行う．このとき，X 軸方向と Y 軸方向に設定される倍率はスマートフォン所有者の
みが知っている時間間隔で変化するため，攻撃者は攻撃時の正確な画面設定を知ることが
できなくなる． 
評価実験では，X 軸方向と Y 軸方向それぞれに対して別々に 0.8 倍，0.9 倍，1.0 倍，1.1
倍，1.2 倍の倍率をかける計 25 通りの画面設定を使用し，25 人の実験参加者からそれぞれ
の倍率において水平方向ストロークと垂直方向ストロークの取得を行なった．SVM を用い
て構築した分類器による評価実験の結果，攻撃者が不正にスマートフォン所有者のタッチ
ストロークの取得を行い，取得したタッチストロークに基づいて本人へのなりすましを行
ったとしても，本手法を適用することでなりすましを防止することが可能であることを示
した．また，攻撃者が X 軸方向と Y 軸方向に設定される倍率を知っていたとしてもなりす
ましが困難であることを示した．  
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3.2.5 関連研究まとめ 
タッチストロークを利用した認証は，ロボットなどの高度なタッチストロークの再現が
行える攻撃者に対して脆弱であるとされる一方で[27]，タッチストロークのなりすましに対
抗するための手法として，スマートフォンのセンサーから取得したデータにノイズや補正
をかける手法[28][32]が提案されている．これらの研究では，なりすましを実施しようとす
る攻撃者が何らかの方法でターゲットのスマートフォンのセンサーデータを取得できる状
態であることを前提としているため，攻撃者が一部に限定されているという問題がある．ま
た，スマートフォン上でのタッチストロークから抽出される特徴量について，具体的にどの
特徴量が模倣に対して脆弱であるか，または模倣に対して耐性を有するかについての検証
が行われていないという問題がある． 
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第4章 提案手法 
従来のタッチストロークを使用した認証研究では，タッチストロークから抽出される特
徴量について，具体的にどの特徴量が模倣に対して脆弱であるか，または模倣に対して耐性
を有するかについての検証が行われていない．この問題を解決するために，本稿では著者ら
の先行研究[16][17]をベースラインとしてタッチストロークを利用したパッシブ認証手法
の提案を行うとともに，認証システムの評価とタッチストロークから得られる特徴量の評
価に関して「耐模倣性」という観点を導入し，各特徴量の耐模倣性を検証することで，タッ
チストロークを使用した認証の脅威に対抗する新たな認証手法の実現を目指す． 
本章では，まず 4.1 節で提案する認証手法の概要を述べ，4.2 節で本稿において抽出する
特徴量を説明し，4.3 節でパッシブ認証システムの概要を説明する． 
4.1 提案概要 
本稿では，以下の３段階で認証を行うシステムを前提として，著者らの先行研究[16][17]
に基づいて２段階目のパッシブ認証部分を提案する．すなわち，1 段階目及び２段階目の認
証は研究の対象外とし，常に正しく認証されるものとする． 
1. 顔認証などの標準的な認証 
2. タッチストロークを用いたパッシブ認証 
3. 2 段階目おいて不正が疑われる場合，標準的な認証による追加の認証 
また，認証システムの評価する際に全てのユーザが攻撃者となり得る「画面の覗き見攻撃」
を想定して，他者による模倣の困難さを表す「耐模倣性」という観点を，認証システムの評
価とタッチストロークに関する特徴量の評価に導入する．加えて，基礎の認証精度を向上さ
せるために採用した，認証に使用する学習器を上方向ストローク用の学習器と下方向スト
ローク用の学習器に分割し，ストローク方向別に認証を行う手法の有用性についても検証
を行う． 
4.2 抽出する特徴量 
本稿では，スマートフォン内蔵のセンサーのみを使用して，ベースライン手法[17]と同様
に 26 種類のタッチストロークに関する特徴量の抽出を行う．本稿で抽出する特徴量および
その抽出方法をそれぞれ表 4.1，図 4.1 に示す．   
 18 
表 4.1 本稿で使用するタッチ特徴量（ベースライン手法[17]と同様） 
特徴量名 内容 
startX, startY, stopX, stopY ストローク開始・終了時の XY 座標 
x20, x50, x80, y20, y50, y80 ストロークの 20/50/80%地点における XY 座標 
startPressure, stopPressure ストローク開始・終了時の圧力 
midPressure ストロークの中間地点における圧力 
maxPressure, averagePressure ストローク中の最大および平均圧力 
averageVelocity ストローク中の平均速度(px/s) 
vel20, vel50, vel80 ストロークの 20/50/80%地点におけるストローク速度(px/s) 
strokeDuration ストロークにかかった時間(s) 
interStrokeTime ストローク間隔時間(s) 
lengthEE ストロークの開始地点と終了地点のユークリッド距離(px) 
angleEE ストロークの開始地点と終了地点がなす角度(deg) 
lengthTrj ストローク軌跡の長さ(px) 
ratioTrj2EE lengthEE と lengthTrj の比(lengthTrj / lengthEE) 
direction ストロークの方向（上方向/下方向の２値） 
 
図 4.1 タッチ特徴量の抽出方法（ベースライン手法[17]と同様）  
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4.3 パッシブ認証システムの概要 
本稿では，パッシブ認証システムを構築するにあたり，ベースライン手法[16][17]で使用
した認証手法を採用した．そこで，本節では本稿で用いる認証手法について，[16][17]を基
に詳しく説明する．本手法におけるパッシブ認証の流れを図 4.2 に示す． 
本手法におけるパッシブ認証では，まず予め用意した訓練データからオンライン学習器
AROW[33]のアルゴリズムを用いて分類器の生成を行う（図 4.2 ①）．続いて，スマート
フォンの画面操作時のタッチストロークを監視し，分類器の更新を行いながらストローク
単位で継続的な認証を行う（図 4.2 ②）．本システムでは，著者らの先行研究[16]で提案し
た決選投票モデル（図 4.3）を使用して，以下の流れで最終的な認証結果の出力を行う． 
1. オンライン学習器による判定（図 4.2，図 4.3 (i)） 
2. 多数決投票（図 4.2，図 4.3 (ii)） 
3. 決選投票（図 4.2，図 4.3  (iii)） 
本稿では，ベースライン手法[16][17]と同様に多数決投票と決選投票は共に 13 ストロー
ク間隔で判定を行うものとする．また，決選投票の結果，所有者以外の不正な使用が疑われ
る場合は 4.1 節で示した３段階目の「標準的な認証による追加の認証」へと移行し，３段階
目の認証結果をもとに最新 13 ストローク分のタッチストロークで分類器の更新を行う．こ
のとき，分類器の更新結果を即座に認証結果へと反映させるために，決選投票モデルに格納
されている最新 26 ストローク分の判定結果に関しても，分類器更新後に再判定を行うよう
にベースライン手法[16][17]の改良を行った． 
 
図 4.2 本手法におけるパッシブ認証の流れ 
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図 4.3 決選投票モデルの全体像（５ストロークごとの認証の場合） 
（[16]の図５をもとに作成） 
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4.4 認証システムのアルゴリズム 
本認証システムのアルゴリズムを Algorithm 4-1 にまとめる． 	 Algorithm 4-1 本認証システムのアルゴリズム Input:	Training_data	:	Touch	Strokes	for	Training,	w	:	window	size	1:	 𝐶𝑙𝑎𝑠𝑠𝑖𝑓𝑖𝑒𝑟 ← GENERATE(𝑇𝑟𝑎𝑖𝑛𝑖𝑛𝑔_𝑑𝑎𝑡𝑎)	 ・分類器の生成	2:	 𝑄efghij ← []	 ・ストロークキューを初期化	3:	 𝑄nogef_phfoqr ← []	 ・多数決投票キューを初期化	4:	 𝑄ejthqu_phfoqr ← []	 ・決選投票キューを初期化	5:	 𝑎efwquwgu ← STANDARD_AUTHENTICATION()	 ・標準的な認証による認証	6:	 𝐢𝐟	𝑎efwquwgu = 𝐺𝑒𝑛𝑢𝑖𝑛𝑒	𝐭𝐡𝐞𝐧	 	7:	 𝐫𝐞𝐩𝐞𝐚𝐭	 ・ストロークを監視する	8:	 𝑥f ← GET_ONE_STROKE()	 ・１ストロークの取得	9:	 APPEND(𝑄efghij, 𝑥f)	 	10:	 𝑎tweeonojg ← 𝐶𝑙𝑎𝑠𝑠𝑖𝑓𝑖𝑒𝑟. 𝐽𝑈𝐷𝐺𝐸(𝑥f)	 ・分類器による判定	11:	 APPEND𝑄nogef_phfoqr, 𝑎tweeonojg	 	12:	 𝐢𝐟	LENGTH𝑄nogef_phfoqr < 𝑤	𝐭𝐡𝐞𝐧	 	13:	 𝑐𝑜𝑛𝑡𝑖𝑛𝑢𝑒	 	14:	 𝐞𝐧𝐝	𝐢𝐟	 	15:	 𝑎nogef_phfoqr ← VOTE𝑄nogef_phfoqr	 ・多数決投票キューでの多数決	16:	 𝑄nogef_phfoqr. POP(0)	 	17:	 APPEND𝑄ejthqu_phfoqr, 𝑎nogef_phfoqr	 	18:	 𝐢𝐟	LENGTH𝑄ejthqu_phfoqr < 𝑤	𝐭𝐡𝐞𝐧	 	19:	 𝑐𝑜𝑛𝑡𝑖𝑛𝑢𝑒	 	20:	 𝐞𝐧𝐝	𝐢𝐟	 	21:	 𝑎ejthqu_phfoqr ← VOTE𝑄ejthqu_phfoqr	 ・決選投票キューでの多数決	22:	 𝑄ejthqu_phfoqr. POP(0)	 	23:	 𝐢𝐟	𝑎ejthqu_phfoqr = 𝐺𝑒𝑛𝑢𝑖𝑛𝑒	𝐭𝐡𝐞𝐧	 	24:	 𝑄efghij. POP(0)	 	25:	 𝑐𝑜𝑛𝑡𝑖𝑛𝑢𝑒	 	26:	 𝐞𝐥𝐬𝐞	 	27:	 𝑎wuuofohqw ← STANDARD_AUTHENTICATION()	 ・標準的な認証による追加の認証	28:	 𝐢𝐟	𝑎wuuofohqw = 𝐺𝑒𝑛𝑢𝑖𝑛𝑒	𝐭𝐡𝐞𝐧	 	29:	 𝐶𝑙𝑎𝑠𝑠𝑖𝑓𝑖𝑒𝑟. UPDATE(𝑄efghij)	 ・分類器の更新	30:	 𝑄nogef_phfoqr, 𝑄ejthqu_phfoqr ← REVOTE(𝐶𝑙𝑎𝑠𝑠𝑖𝑓𝑖𝑒𝑟. 𝑅𝐸𝐽𝑈𝐷𝐺𝐸(𝑄efghij))	 ・判定済みストロークの再判定	31:	 𝑄efghij. POP(0)	 	32:	 𝑐𝑜𝑛𝑡𝑖𝑛𝑢𝑒	 	33:	 𝐞𝐥𝐬𝐞	 	34:	 LOCK_SMARTPHONE()	 ・スマートフォンをロック	35:	 𝑏𝑟𝑒𝑎𝑘	 	36:	 𝐞𝐧𝐝	𝐢𝐟	 	37:	 𝐞𝐧𝐝	𝐢𝐟	 	38:	 𝐮𝐧𝐭𝐢𝐥	𝑡ℎ𝑒	𝑢𝑠𝑒𝑟	𝑑𝑜𝑒𝑠	𝑛𝑜𝑡	𝑜𝑝𝑒𝑟𝑎𝑡𝑒	𝑡ℎ𝑒	𝑠𝑚𝑎𝑟𝑡𝑝ℎ𝑜𝑛𝑒	 	39:	 𝐞𝐧𝐝	𝐢𝐟	 	
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第5章 評価実験 
本章では，本稿で提案する認証システムの耐模倣性を検証するために実施した評価実験
について詳しく説明する．まず，5.1 節で評価実験に使用するタッチストロークの収集方法
について説明し，5.2 節で認証システムの性能評価に使用する評価指標について述べる．続
いて 5.3 節で実験データセットの構成および構築方法について説明し，5.4 節で評価実験の
結果に関して述べる． 
5.1 データ収集 
本節では，評価実験に使用するタッチストロークの収集に関して，データ収集で使用した
アプリケーションの概要とデータ収集の実施方法の２つに分けて説明する． 
5.1.1 データ収集用アプリケーションの概要 
本稿では，取得できるストローク数を増やすとともに，ストローク方向別の分類器を検証
するにあたり上方向ストロークと下方向ストロークのストローク数の偏りを無くすために，
ベースライン[17]で使用した写真マッチングゲームアプリケーションの改良を行った．アプ
リケーションの改良点は以下の２点である． 
l クイズ形式のタスクに変更し，全ての画像を確認しなければ回答できないクイズを
設定した． 
l 上端で固定されていた写真リストの初期表示位置を，写真リストの上端と下端の２
種類に変更した． 
上記２点の改良点を反映させた写真マッチングゲームの iOSアプリケーション（図 5.1）
を作成し，本アプリケーションをインストールした Apple 社製の iPhone8+14を使用してタ
ッチストロークの収集を行った．なお，今回のデータ収集で取得するタッチストロークは，
図 5.1 の①において 100 枚の写真リストをスクロールしている時のタッチストロークのみ
とし，画面のタップやその他の画面でのストロークはデータ収集の対象外とした． 
  
 
14 https://www.apple.com/jp/iphone-8/specs/ 
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写真マッチングゲームの流れは以下の通りである． 
1. ゲーム側：ランダムでクイズ１問と，クイズの正解画像１枚を設定する． 
2. ユーザ：100 枚の写真リストをスクロールする（図 5.1 ①）． 
3. ユーザ：正解だと思う画像を１枚選択する（図 5.1 ②）． 
4. ゲーム側：画像の確認画面を表示する． 
5. ユーザ：選択した画像を確認する（図 5.1 ③）． 
6. ゲーム側：画面上に正誤を表示する． 
7. ユーザ：次のクイズへ移行する（図 5.1 ④）． 
8. 1-7 を規定回数繰り返し，終了する（図 5.1 ⑤）． 
 
図 5.1 アプリケーションの流れ 
上記 1-7 の流れを 1 ゲーム，また 5 ゲームを 1 セッションとして，1 セッション毎に休憩
を設けて複数セッション実施することによりタッチストロークの収集を行った． 
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5.1.2 データ収集の実施 
本稿で実施したデータ収集は，大学生 23 人（男性 13 人，女性 10 人）を対象に行い，認
証システムの耐模倣性を検証するために，スマートフォン操作時の通常のタッチストロー
ク（以下，Own strokes ）に加えて，「第三者のタッチストロークを意図的に模倣した場合」
のタッチストローク（以下，Imitation strokes ）についてのデータ収集も行った．本実験
におけるデータ収集の流れを以下に示す． 
1. タッチストローク模倣の対象となる 2 人の被験者（以下，ターゲット）を設定する． 
2. ターゲット 2 人から以下のデータを取得する． 
l アプリケーションを４セッション操作した時の Own strokes． 
l アプリケーションを２ゲーム操作している時のストロークの様子を，ターゲッ
トの背後からビデオカメラで撮影した動画（以下，ストローク動画）（図 5.2）． 
3. 続いて，2 人のターゲットを除外した 21 人の被験者（以下，模倣実施者）から，ア
プリケーションを４セッション操作した時の Own strokes を収集する． 
4. 2 で取得したターゲット 1 人分のストローク動画をリピート再生で模倣実施者に見
せ，動画に収められているストローク操作の特徴を学習した段階でストロークの模
倣を実施してもらい，アプリケーション４セッション分の Imitation strokes を収集
する．このとき，模倣実施者には表 4.1 に示されるタッチ特徴量を提示し，26 のタ
ッチ特徴量をバックグラウンドで取得している点について説明を行う． 
5. 4 をもう 1 人のターゲットのストローク動画で実施する． 
 
図 5.2 ストローク動画（一部抜粋） 
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5.1.3 収集データまとめ 
5.1.2 項のデータ収集により取得したストローク動画の詳細を表 5.1 に示す．また，取得
した Own strokes と Imitation strokes のデータ数をそれぞれ表 5.2，表 5.3 にまとめる． 
表 5.1 ストローク動画の詳細 
user_id 動画の長さ 
（sec） 
ストローク数（stroke） 
上方向ストローク 下方向ストローク 合計 
ターゲット１ 54 64 67 131 
ターゲット２ 73 60 98 158 
 
表 5.2  Own strokes のデータ数 
user_id 上方向ストローク 
（stroke） 
下方向ストローク 
（stroke） 
合計 
（stroke） 
ターゲット１ 796 820 1616 
ターゲット２ 982 886 1868 
模倣実施者１ 792 964 1756 
模倣実施者２ 630 830 1460 
模倣実施者３ 664 679 1343 
模倣実施者４ 643 694 1337 
模倣実施者５ 1080 977 2057 
模倣実施者６ 761 928 1689 
模倣実施者７ 740 615 1355 
模倣実施者８ 904 657 1561 
模倣実施者９ 879 860 1739 
模倣実施者１０ 1270 1370 2640 
模倣実施者１１ 739 737 1476 
模倣実施者１２ 675 643 1318 
模倣実施者１３ 843 962 1805 
模倣実施者１４ 756 779 1535 
模倣実施者１５ 1029 948 1977 
模倣実施者１６ 925 981 1906 
模倣実施者１７ 685 813 1498 
模倣実施者１８ 674 820 1494 
模倣実施者１９ 812 736 1548 
模倣実施者２０ 606 619 1225 
模倣実施者２１ 752 933 1685 
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表 5.3  Imitation strokes のデータ数 
user_id 
ターゲット１ ターゲット２ 
上方向ストローク 
（stroke） 
下方向ストローク 
（stroke） 
合計 
（stroke） 
上方向ストローク 
（stroke） 
下方向ストローク 
（stroke） 
合計 
（stroke） 
模倣実施者１ 952 910 1862 727 891 1618 
模倣実施者２ 695 777 1472 690 724 1414 
模倣実施者３ 694 643 1337 764 772 1536 
模倣実施者４ 664 699 1363 714 790 1504 
模倣実施者５ 1049 1051 2100 1058 1016 2074 
模倣実施者６ 957 905 1862 865 931 1796 
模倣実施者７ 658 768 1426 836 935 1771 
模倣実施者８ 660 787 1447 805 717 1522 
模倣実施者９ 818 930 1748 938 978 1916 
模倣実施者１０ 1228 1341 2569 1378 1312 2690 
模倣実施者１１ 792 818 1610 749 710 1459 
模倣実施者１２ 618 662 1280 693 680 1373 
模倣実施者１３ 656 876 1532 925 936 1861 
模倣実施者１４ 771 741 1512 1179 1137 2316 
模倣実施者１５ 951 1116 2067 1010 1052 2062 
模倣実施者１６ 1190 1222 2412 1011 1206 2217 
模倣実施者１７ 799 652 1451 832 680 1512 
模倣実施者１８ 1264 1339 2603 943 958 1901 
模倣実施者１９ 778 774 1552 803 632 1435 
模倣実施者２０ 688 606 1294 853 972 1825 
模倣実施者２１ 699 875 1574 1198 1499 2697 
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5.2 評価手法 
本稿では，認証システムの認証精度を評価するにあたり，評価指標として EER（Equal 
Error Rate：等価エラー率）を用いた．EER は FRR（False Rejection Rate：本人拒否率）
と FAR（False Acceptance Rate：他人受入率）が等しくなる点におけるエラー率を表す指
標であり，FRR（本人拒否率）と FAR（他人受入率）はそれぞれ以下の式(1)，(2)で表され
る．式(1)，(2)における TP，FN，FP，TN はそれぞれクラス分類の結果を表し，表 5.4 に
示される混同行列で定義される． 
 𝐹𝑅𝑅 = 	 ¥¦§¨©¥¦    (1) 𝐹𝐴𝑅 = 	 ¥¦¥¨©§¦    (2) 
 
表 5.4 混同行列 
  Predicted Class 
  Positive Negative 
Actual Class 
Positive TP FN 
Negative FP TN 
 
本稿では，EER による認証精度の評価に加えて各特徴量の耐模倣性に関しても評価を行
う．耐模倣性に関する評価は，第三者の「タッチストロークを意図的に模倣した場合」のス
トローク，つまり Imitation strokes を模倣と判定し，偽者に分類することができるか否か
によって行う． 
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5.3 実験データセット 
本稿では，認証システムの精度評価および耐模倣性評価を行うために，擬似的にスマート
フォンの所有者（以下，被模倣者）と，スマートフォンの所有者ではない第三者（以下，模
倣者）を設定し，以下に示す 4 つのデータで構成される実験データセットの構築を行った．
実験データセットの構築方法を図 5.3 に示す．なお，一般的に実運用において模倣者のデ
ータを用意することは困難であり，これについては５章で議論する． 
l 被模倣者の訓練データ 
l 模倣者の訓練データ 
l 被模倣者のテストデータ 
l 模倣者のテストデータ 
被模倣者の訓練データおよびテストデータは，2 人のターゲットから選出した 1 人のタッ
チストロークを使用して構築を行う．また，模倣者データに関しては，21 人の模倣実施者
から選出した 1 人のタッチストロークを使用してテストデータの構築を行い，残りの 20 人
のタッチストロークを均等に使用して訓練データの構築を行う．なお，被模倣者の訓練デー
タ数と模倣者の訓練データ数を揃えるために，被模倣者の訓練データに関してオーバーサ
ンプリングを行う．また，各データセットに関して，被模倣者データに使用するターゲット
と，模倣者のテストデータに使用する模倣実施者を変えてそれぞれ 42 通りの交差検証を行
う． 
  
(a) 被模倣者データの構築方法 (b) 模倣者データの構築方法 
図 5.3 実験データセットの構築方法 
 
上記のデータセットについて，使用するストロークの組み合わせを変えて複数種類のデー
タセットを作成し，認証システムの EER 評価および耐模倣性評価を行った．  
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5.4 実験結果 
5.3 項で作成したデータセットのうち，Own strokes のみで訓練を行った場合に，模倣実
施による EER の差を比較した結果を表 5.5 に示す．表 5.5 より，タッチストロークの模倣
を実施することで，模倣者をスマートフォン所有者として誤認証してしまう可能性が存在
することを確認した．  
続いて，5.3 項で作成したデータセットのうち，訓練データに模倣データである Imitation 
strokes を含めた場合に，模倣実施による EER の差を比較した結果を表 5.6 に示す．表 5.6
より，あらかじめ模倣データで訓練を行うことにより，EER と耐模倣性の両方が向上する
ことを確認した． 
さらに，表 5.6 で使用したデータセットにおいて，学習器を上方向ストローク用の学習
器と下方向ストローク用の学習器に分割し，ストローク方向別で認証を行った結果を表 5.7
に示す．表 5.7 より，ストローク方向別での認証を導入することによって，EER と耐模倣
性の両方が向上することを確認した．また，模倣実施者 21 人から取得したタッチストロー
クの模倣データを使用した場合においても 0.00%の EER を達成した． 
表 5.5 認証の評価結果（Own strokes のみでの訓練の場合） 
データセット 
EER 
(%) No. 
訓練データ テストデータ 
ストローク 
方向 
被模倣者データ 模倣者データ 被模倣者人データ 模倣者データ 
ストローク 
種類 
ストローク 
数 
ストローク 
種類 
ストローク 
数 
ストローク 
種類 
ストローク 
数 
ストローク 
種類 
ストローク 
数 
1-1 
Own 
(1 ユーザ) 
8,000 
Own 
(20 ユーザ) 
8,000 
Own 
(1 ユーザ) 
800 
Own 
(1 ユーザ) 
800 don’t care 0.67 
1-2 
Own 
(1 ユーザ) 
8,000 
Own 
(20 ユーザ) 
8,000 
Own 
(1 ユーザ) 
800 
Imitation 
(1 ユーザ) 
800 don’t care 0.75 
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表 5.6 認証の評価結果（Own strokes と Imitation strokes による訓練の場合） 
データセット 
EER 
(%) No. 
訓練データ テストデータ 
ストローク 
方向 
被模倣者データ 模倣者データ 被模倣者人データ 模倣者データ 
ストローク 
種類 
ストローク 
数 
ストローク 
種類 
ストローク 
数 
ストローク 
種類 
ストローク 
数 
ストローク 
種類 
ストローク 
数 
2-1 
Own 
(1 ユーザ) 
8,000 
Own 
(20 ユーザ) 
4,000 
Own 
(1 ユーザ) 
800 
Own 
(1 ユーザ) 
800 don’t care 0.54 
Imitation 
(20 ユーザ) 
4,000 
2-2 
Own 
(1 ユーザ) 
8,000 
Own 
(20 ユーザ) 
4,000 
Own 
(1 ユーザ) 
800 
Imitation 
(1 ユーザ) 
800 don’t care 0.32 
Imitation 
(20 ユーザ) 
4,000 
 
表 5.7 認証の評価結果（ストローク方向別での認証の場合） 
データセット 
EER 
(%) No. 
訓練データ テストデータ 
ストローク 
方向 
被模倣者データ 模倣者データ 被模倣者人データ 模倣者データ 
ストローク 
種類 
ストローク 
数 
ストローク 
種類 
ストローク 
数 
ストローク 
種類 
ストローク 
数 
ストローク 
種類 
ストローク 
数 
3-1 
Own 
(1 ユーザ) 
8,000 
Own 
(20 ユーザ) 
4,000 
Own 
(1 ユーザ) 
800 
Own 
(1 ユーザ) 
800 
Separately 
learned for 
upward and 
downward 
0.03 
Imitation 
(20 ユーザ) 
4,000 
3-2 
Own 
(1 ユーザ) 
8,000 
Own 
(20 ユーザ) 
4,000 
Own 
(1 ユーザ) 
800 
Imitation 
(1 ユーザ) 
800 
Separately 
learned for 
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第6章 特徴量に関する検証 
本章では，本稿で使用した 26 種の特徴量それぞれが，EER の向上および耐模倣性の向
上にどれだけ寄与しているかについて評価するために実施した検証実験について詳しく説
明する． 
6.1 各特徴量の EER への寄与度の評価方法 
第 5 章で行った評価実験のうち，表 5.6 に示される実験データセットを対象に，表 4.1
に示される 26 種の特徴量から 𝑖	(1 ≤ 𝑖 ≤ 26) 番目の特徴量を除いた 25 種の特徴量を用い
て，全ての特徴量を使用した場合の評価実験と同じ手順で訓練およびテストを行った．全て
の特徴量を使用した場合の EER を 𝐸𝐸𝑅w ，𝑖	番目の特徴量を除いた場合の EER を 𝐸𝐸𝑅o 
とした場合に，𝑖番目の特徴量の EER への寄与度 𝐶o を以下のように定義する． 
 𝐶o 	= 	𝐸𝐸𝑅o −	𝐸𝐸𝑅w    (3) 
 
EER の値が小さいほど分類精度が優れていると言えるため，本稿では式(3)において算出さ
れる寄与度 𝐶o の値が大きいほど EER への寄与度が高いと考えて各特徴量の評価を行う． 
 
6.2 各特徴量の EER への寄与度の評価結果 
表 5.6 に示される実験データセット 2-1，2-2 における，26 種の特徴量の EER への寄与
度をそれぞれ図 6.1，図 6.2 に示す．図 6.1 より，ストロークの速度に関する特徴量
（averageVelocity，vel20，vel50，vel80）やストロークの開始地点と終了地点がなす角度
（angleEE）が EER への寄与度が高いと言える．また，図 6.2 より，他者にストローク操
作を模倣された場合においても，ストロークの速度に関する特徴量（averageVelocity，vel20，
vel50，vel80）とストロークの開始地点と終了地点がなす角度（angleEE）は EER への寄
与度が高いと言える．従って，「ストロークの速度」と「ストロークの開始地点と終了地点
がなす角度」は個人の特徴が反映されやすく，またストロークを模倣された場合においても
EER への高い寄与度を維持できているという点で，耐模倣性が高い特徴量であると考えら
れる． 
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図 6.1 実験データセット 2-1 における各特徴量の EER への寄与度 
 
 
図 6.2 実験データセット 2-2 における各特徴量の EER への寄与度 
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6.3 各特徴量の寄与度の差の評価 
6.2 節で算出した図 6.1 と図 6.2 に示される EER への寄与度について，以下の式(4)で定
義される寄与度の差𝐶o_uonの算出を行ない，各特徴量の耐模倣性の評価を行った．式(4)に示
される𝐶(­,o)と𝐶(®,o)はそれぞれ実験データセット 2-1 と実験データセット 2-2 における	𝑖	番目
の特徴量の EER への寄与度を表している． 𝐶o_𝑑𝑖𝑓	 = 	𝐶(­,o) − 	𝐶(®,o)   (4) 
式(4)で算出した各特徴量におけるEERへの寄与度の差𝐶o_uonを図 6.3および表 6.1に示す．𝐶o_uonの値が大きいほど模倣によって EER への寄与度が下がる特徴量であると言えるため， 
図 6.3 および表 6.1 において寄与度の差𝐶o_uonがマイナスを示す特徴量ほど耐模倣性が高い
と考えられる．従って，ストロークの開始地点と終了地点付近の座標情報（startX，stopY，
x20，y80，x80，y20）や，圧力に関する特徴量（startPressure，stopPressure，maxPressure）
は耐模倣性が高い特徴量であると考えられる． 
 
図 6.3 各特徴量の EER への寄与度の差 
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表 6.1 各特徴量の EER への寄与度まとめ 
特徴量名 寄与度 𝐶(­,o) 寄与度 𝐶(®,o) 寄与度の差 𝐶o_uon 
averageVelocity 1.675 1.632 0.043 
vel80 0.568 0.138 0.430 
vel50 0.356 0.118 0.238 
vel20 0.276 0.146 0.130 
angleEE 0.110 0.084 0.026 
startY 0.091 0.71 -0.619 
midPressure 0.087 0.046 0.041 
x50 0.060 0.064 -0.004 
strokeDuration 0.054 0.034 0.020 
stopX 0.025 0.025 0.000 
direction 0.020 0.014 0.006 
y50 0.020 0.005 0.015 
x20 0.008 0.002 0.006 
lengthEE 0.003 0.005 -0.002 
lengthTrj -0.005 -0.002 -0.003 
averagePressure -0.005 0.000 -0.005 
interStrokeTime -0.011 0.066 -0.077 
y20 -0.015 0.002 -0.017 
stopPressure -0.017 0.008 -0.025 
maxPressure -0.017 0.008 -0.025 
ratioTrj2EE -0.026 0.028 -0.054 
startPressure -0.028 0.008 -0.036 
x80 -0.037 -0.002 -0.035 
y80 -0.037 0.014 -0.051 
stopY -0.101 -0.026 -0.075 
startX -0.115 -0.014 -0.101 
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第7章 実運用における課題 
本稿では，所有者本人と所有者ではない他人のストロークデータを使用して認証に使用
する分類器の生成を行った．第 5 章で実施した表 5.5，表 5.6，表 5.7 に示される評価実験
の結果から，訓練の際に他人のストロークデータと，所有者本人のストロークを他人が模倣
したストロークデータを使用することで，EER と耐模倣性の両方が向上することが示され
た．しかし，実運用において本認証手法を適用する場合，事前に訓練データとして使用する
他者のデータおよび模倣データを用意する必要がある． 
他者のデータに関しては，訓練用のユーザを設定することによって事前にデータを用意
することが可能である．また，認証のタスクを 1 クラスの分類もしくは新規性検出の問題
と捉えて，他者のデータを使用せずに所有者本人のデータのみを用いて認証モデルを生成
する手法[34][35][36] も存在する． 
一方で，模倣データに関しては事前に準備することは困難であり，また実際に模倣を実施
してデータを生成することも手間の面から現実的ではないと言える．そのため，本人のスト
ロークデータから模倣データを自動生成する仕組みについて検討を行い，自動生成された
模倣データによって学習を行なう手法を確立することが今後の課題である． 
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第8章 おわりに 
本稿では，認証のために特別な行動を要求しない「パッシブ認証」をスマートフォン上で
実現し，所有者本人がスマートフォンを利用しているか否かを，タッチストロークを用いて
常に監視し続ける認証手法を提案した．認証手法の評価には，従来の認証精度による評価に
加えて，「耐模倣性」という新たな観点による評価を導入し，タッチ情報を使用した認証の
脅威とされている本人へのなりすましに関する検証を行った． 
23 人の大学生から取得したタッチストロークを用いて行なった評価実験では，まずタッ
チストロークの模倣によって，本人以外の他者を本人として誤認証してしまう可能性が存
在することを確認した．続いて，あらかじめ模倣データで訓練を行うことで，EER と耐模
倣性の両方が向上することを確認した．さらに，ストローク方向別に認証を行うことで，
EER と耐模倣性の両方が向上することを確認し，21 人から取得したタッチストロークの模
倣データを使用した場合においても最大で 0.00%の EER を達成した． 
本稿で使用した 26 種類のタッチ特徴量に関して行った耐模倣性の検証では，「ストロー
クの速度」と「ストロークの開始地点と終了地点がなす角度」に関するタッチ特徴量が EER
への寄与度と耐模倣性の両方が高い特徴量であることが示された． 
今後の課題としては，検証を行うデータの規模を増やすこと，ユーザ自身のストロークか
ら模倣データを生成する手法を検討することが挙げられる．また，実運用において個人のタ
ッチストロークデータをどのように管理し，保護するかについても今後検討を行う． 
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付録 A 
本稿では，2014 年における日本のスマートフォンの紛失・盗難による経済損失額の算出
を以下の手順で行なった． 
1. 統計データの収集 
2. 個人情報価値の算出 
3. スマートフォンの紛失・盗難による経済損失の算出 
 
1. 統計データの収集 
2014 年におけるスマートフォンの紛失・盗難による経済損失額の算出を行うために収集
した統計データを以下に示す． 
l 2014 年の日本の総人口：1.272 億人（総務省統計局15） 
l 2014 年の日本のスマートフォン保有率：64.2%（総務省16） 
l スマートフォンの紛失・盗難経験があるユーザーの割合：23%（Lookout17） 
l 紛失したスマートフォンが情報アクセスを受ける割合：96%（symantec18） 
 
2. 個人情報価値の算出 
個人情報価値は，日本ネットワークセキュリティ協会19が使用している式(ⅰ)に示される
個人情報価値の算出式を使用して算出を行なった． 
個人情報価値 = 基礎情報価値	 × 	機微情報度	 × 	本人特定容易度 (ⅰ) 
本稿では，基礎情報価値を 500 ポイント（基礎値）とし，スマートフォンを紛失した場合に
「氏名」，「住所」，「生年月日」が知られてしまう可能性が高いことを考慮し，機微情報度と
本人特定容易度をそれぞれ 2と 6に設定した．以上を踏まえ，本稿では個人情報価値を 6,000
円に設定した．  
 
15 総務省統計局, 人口推計（2018 年（平成 30 年）10 月 1 日現在）, 2018, https://www.stat.go.jp/data/jinsui/2018np/index.html 
16 総務省, “平成 30 年通信利用動向調査”, 2019, https://www.soumu.go.jp/johotsusintokei/statistics/data/190531_1.pdf 
17 Lookout, “日本のスマートフォン紛失にまつわる事情”, 2014, https://www.lookout.com/img/resources/Lookout_Phone_Loss_in_Japan_1.pdf 
18 Symantec, “Symantec Smartphone Honey Stick Project”, 2012, https://www.symantec.com/content/en/us/about/presskits/b-symantec-
smartphone-honey-stick-project.en-us.pdf 
19 日本ネットワークセキュリティ協会, “2017 年 情報セキュリティインシデントに関する調査報告書”, 2017, 
https://www.jnsa.org/result/incident/ 
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3. スマートフォンの紛失・盗難による経済損失の算出 
本稿では，以下の式を用いて 2014 年における日本のスマートフォンの紛失・盗難による
経済損失額の算出を行なった． 
経済損失（円） = 日本の総人口（人）×スマートフォン所有率（％）×スマートフォン紛失率（％）×情報アクセス率（％）×個人情報価値（円） 
１，２の数値をそれぞれ上記の式に代入することにより，2014 年における日本のスマート
フォンの紛失・盗難による経済損失額の推定額として，約 1,082 億円を得た． 
 
